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Abstract 

 Globalization has spread new business, financial and political concepts and 

methods based on the free flow of information, data, images, money and ideas 

across the Internet and its multimedia. Societies have witnessed a great 

increase and increase in the use of technology, which led to the emergence of 

a new type of crime, which has been called several labels, including 

(information crimes) (Siberian crimes) (electronic crimes) and other labels that 

mostly flow into one template or meaning, which is the use of computers as a  

means to commit the crimes. These crimes have raised many questions as new 

crimes that societies have not committed before, due to the size of the 

dangers that result from them as crimes directed to broadcast violence and 

destructive values and the call for moral decadence, and other crimes that 

threaten societies, including economic, health, security, In front of a 

widespread technology, extending to everyone at any time to come, hence the 

importance of dealing with and identifying these electronic crimes. 

Keywords: The Internet, crime, cybercrime, globalization. 

 

ونية  مفهوم وتطور الجريمة الالكتر

  
 
  د. فاطمة الزهراء قمقان

ي   الملخص: 
ي جميع مجالات الحياة الدراسية والتجارية والإدارية والمعلوماتية، فالعولمة التر

 
نت ف تستخدم شبكة الانتر

طرحت مفاهيم وأساليب تجارية ومالية وسياسية جديدة تقوم على أساس التدفق الحر للمعلومات  تعم العالم

نت ووسائطها المتعددة. ولقد عرفت المجتمعات اتساعا وتزايدا   والبيانات والصور والأموال و الأفكار عتر شبكات الانتر

ي استخدام التقنية ، مما أدى إلى ظهور نوع جديد من الجرائ
 
ا ف م أطلقت عليها عدة تسميات منها )الجرائم كبتر

ي قالب أو معت  واحد 
 
ي تصب أغلبها ف

ها من التسميات التر ونية( وغتر
ية( )الجرائم الالكتر المعلوماتية( )الجرائم السيبتر

ة باعتبارها جرائم جديدة لم  وهو استخدام الحاسوب كوسيلة لارتكاب الجرائم. ولقد أثارت هذه الجرائم تساؤلات كثتر

ي تنجم عنها كونها جرائم توجه لبث العنف والقيم الهدامة 
تعهدها المجتمعات من قبل، نظرا لحجم الأخطار التر

ي تهدد المجتمعات منها الجرائم الاقتصادية و الصحية و الأمنية، 
ها من الجرائم التر ي ، وغتر

والدعوة إلى الانحلال الخلقر

ي 
 
ة، تمتد لتشمل الجميع ف ي أهمية التعامل مع هذه الجرائم  فنحن أمام تقنية منتشر

أي وقت قادم ومن هنا تأتر

ونية والتعرف عليها.   الالكتر

ونية، العولمة.  :الكلمات الدالة نت، الجريمة، الجريمة الالكتر شبكة الانتر
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 المقدمة       

ي منذ  و تواجدت بتواجد الإنسان ، قديمة تعتتر الجريمة ظاهرة اجتماعية  رافقت المجتمع البشر

ة   'ايميل دوركايم'ظاهرة  سلبية تعتر عن ما يسميه ، وهي  نشوئه (  ، وهو خلل وارتباك وبعتر )بالانومي

ي العلاقات الاجتماعية و 
 
ي ف

 
و عرفت الجريمة تطورات بتطور المجتمع الذي عرف ، الاجتماعي السلوك  ف

نت مما أدى  إلى ظهور أنماط جديدة من الجرائم لم تكن مألوفة من قبل الثورة المعلوماتية وخدمة الانتر

ي للقيام بجرائم تقليدية بوسائل تكنولوجية متطورة، 
فهذا ، فالمجرمير  استفادوا من هذا التقدم التقت 

ي الذي سهل الجريمة جعلها تشكل خطورة أكتر على المجتمعات على اختلافها ولم نعد 
التطور التقت 

ف من طرف نتحدث عن جرائم وطنية  محليير  ولكن أصبحت دولية عابرة للقارات من   مجرمير  تقتر

م الحدود.    كل الجنسيات لا تحتر

ي استخدام التقنية ،
 
لم تعد الأرض هي قوام ف لقد ارتبط تطور الجريمة بالتوسع الكبتر و الشي    ع ف

، ولم يعد رأس المال هو قوام ا ي المجتمع الزراعي
 
لمجتمع كما كان عليه المجتمع كما كان عليه الحال ف

 المجتمع المعاصر وإنما أصبحت المعلومات هي قوام المجتمع المعاصر.   

وأضحت المصروفات الصناعية تقدر بمليارات الدولارات، ولم يعد يقاس مدى تقدم الدول وارتفاع 

بل كذلك إجمالىي (Gross National Product) مستوى دخل سكانها على أساس ناتجها القومي 

ي القومي ناتج
ي عصر المعلومات" (Gross National Product Information)ها المعلوماتر

 
)  ف

 (. 90ص  ، 2000رحومة : 

ي عدة ميادين مختلفة، مما أدى  
 
ي استخدمتها ف

ولقد تلقت الدول العربية  ومنها الجزائر هذه التقنية التر

إلى ظهور نوع جديد من الجرائم أطلقت عليها عدة تسميات منها )الجرائم المعلوماتية( )الجرائم 

ي 
 
ي تصب أغلبها ف

ها من التسميات التر ونية( وغتر
ية( )الجرائم الالكتر قالب أو معت  واحد وهو  السايبتر

 استخدام الحاسوب كوسيلة لارتكاب الجريمة . 

ة باعتبارها جرائم جديدة لم تعهدها المجتمعات من قبل، نظرا  ولقد أثارت هذه الجرائم تساؤلات كثتر

ي تنجم عنها كونها جرائم توجه لبث العنف والقيم الهدامة والدعوة إلى الانحلال 
لحجم الأخطار التر

ي ، 
ي تهدد المجتمعات، من الناحية الأخلاقية و السياسية  عن طريق الخلقر

ها من الجرائم التر وغتر
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ي تتعلق بالأمن، و نشر الأفكار الجهادية، والجرائم 
التصنت والتجسس و سرقة المعلومات التر

ي تهدد اقتصاد اكتر الدول الصناعية. 
 الاقتصادية التر

ونية ؟ و ما هي العوامل ومن خلال هذه المداخلة طرحنا التساؤل التالىي  : ما هو مفهوم الجرائم الإلكتر

ي ساعدت على تطورها و انتشارها ؟
 التر

 أهمية الموضوع 

ي تزايد مستمر وهو  يمس بالحياة الخاصة و المالية للأفراد و الجانب    -
 
ونية ف موضوع الجريمة الالكتر

ي  للمجتمعات على اختلافها. 
 الأمت 

ي المجتمع )التحرش،بعض الجرائم أصبحت نتائج  -
 
 (.زت  المحارم ، اختطاف الأطفال الاغتصاب، ها ف

ي فقدان الأمن، وشيوع  -
 
اكتساب الجريمة الصبغة العالمية ، حيث ترتبت عنها آثار اجتماعية تتمثل ف

الاضطراب والفوض  داخل المجتمع ، فكان من الواجب لفت انتباه المختصير  لدراسة الظاهرة و 

ي المجتمع . الوقوف على أسابه
 
 ا و سبل الوقاية منها من أجل تحقيق الأمن والاستقرار ف

ها على الانتشار الشي    ع للجريمة  - تسعى للتعرف على الجوانب السلبية للتقنية الحديثة وتأثتر

ونية .   الالكتر

 تحديد مصطلحات الورقة البحثية : 

  للجريمة:  -
 
 التعريف القانون

ي والقا
ي التصور القضات 

 
ي هي "اعتداء أو عدوان على القانون، ولذلك تستحق المحاسبة الجريمة ف

نوت 

ات :   ( 31،ص 1997والمجازاة " ) المهتر

ع جزاء جنائيا سواء كان هذا الجزاء عقوبة او  عوض محمدعرفها )و  (" بأنها فعل أو امتناع يقرر له المشر

ا وقائيا" ) عوض ، أبو عامر:   (. 32،ص1996تدبتر

ي لوصف سلوك ما بوصف  وهذا المفهوم وإن كانت
له أهمية من الناحية القانونية إلا أنه لا يكق 

وع، ي التحقق أساسا من نوع الجزاء الذي يرتبه  الجريمة إلى أن يثبت أن هذا السلوك غتر مشر
بل ينبعى 

 القانون عليه. 



 

 : التعريف الاجتماع  للجريمة

مخالفة للسلوك النمطي للمجتمع.  (" بأنها أي فعل يمكن وصفه بأنه يشكلThosten Sellinيعرفها )

( أن الجريمة من الناحية الاجتماعية "كل سلوك مخالف لما ترتضيه  ي حير  يعتتر )كارة مصطق 
 
ف

والعادات الجماعة، وهذا السلوك ضار بالمصالح الاجتماعية وفيه انتهاك لحرمة التقاليد والأعراف 

ي الحساب والمسألة لمرتكبيه
ات: ص، ص " ويقتض   . (36،  32،)المهتر

ي " 
 
فالجريمة من الناحية الاجتماعية هي كل فعل يتعارض مع ما هو نافع للجماعة و ما هو عدل ف

نظرها، فالجريمة اعتمادا على المفهوم الاجتماعي هي انتهاك للعرف السائد مما يستوجب توقيع الجزاء 

ي والمعارض لتماسك الجماعة
ي يعدها الفرد جماعته الخاصة على منتهكيه ، وأنها ذلك الفعل العدات 

 التر

 .(9، ص1985) السيد: 

ي تتعارض  
ي كيان الجماعة أو أنها تلك التر

 
ي استقرت ف

كل فعل أو امتناع يتعارض مع القيم والأفكار التر

 مع الأساسيات الخاصة بحفظ المجتمع وبقائه. 

ونية :  -   الجريمة الالكتر

ونية" فأطلق على الجريمة لقد تعددت ألفاظ ومفردات وصيغ ومصطلحات  التعريف بالجريمة الالكتر

نت، وجرائم الحاسب الآلىي  ونية، جرائم الكمبيوتر والانتر ، وجرائم التقنية  (Computer crims)الالكتر

، Crims) (Cyber، والسيتر كرايم )  (digital crims(، والجرائم الرقمية High -Tech Crimsالعالية )

(، والجرائم (Crims Soft، والجرائم الناعمة* ) (White collar)لبيضاءوجريمة أصحاب الياقات ا

 (4،ص2012".) البعادي:  (Clean Crims)النظيفة*

اء متخصصون ذهب و  : بلجيكا من ختر "كل فعل عمدي ينشأ عن  من أن جريمة الكمبيوتر هي

وع لتقنية المعلوماتية وي  هدف إلى الاعتداء على الأملاك المادية أو  ) "المعنويةالاستخدام غتر المشر

 : ي
 .(32، ص 2003عفيق 

ي حير  أن منظمة التعاون الاقتصادي والتنمية
 
ي  )  (OCDEف

 
ونية ف وضعت تعريف للجريمة الالكتر

ي أو غتر والذي يعتتر أقدم ا 1983اجتماع باريس 
ر
وع أو غتر أخلاف لتعاريف بأنها " كل سلوك غتر مشر

 (Sieber, Ulrich:1998)مصرح به، يتعلق بالمعالجة الآلية للبيانات أو نقلها".  
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 نظم يستخدم الذي الستر  المتعمد السلوك"بأنها  المعلومات نظم ( فيعرف جريمةداود حسنأما )

ي  يحاول التسبب إما أو يتسبب مما استخدامها، إساءة أو المعلومات لإتلاف المعلومات
 
ر إلحاق ف  الصر 

ي  حصول أو بالضحية
ونية   و  (23، ص 2000يستحقها". ) داود:  لا فوائد على الجات  للجريمة الالكتر

 :  ثلاث أبعاد

ونية بموجب هذا المعيار بكونها جرائم جديدة المعيار الاجتماع  :  - وتتحدد الجرائم الالكتر

ي بت  المجتمع، مما أدى على النظام الا 
 
جتماعي ويمكن أن ترجع إلى التغتر الاجتماعي والتطور ف

 إلى تكوين انحرافات جدية. 

-  :  
 
ي  المعيار القانون

ي    ع قانوت  وتعد الجرائم مستحدثة بموجب هذا المعيار نظرا لعدم وجود تشر

ي تمثل خرقا للأعراف الاجتماعية وان وجدت ف
ي من يجرم الانحرافات والسلوكيات التر

هي تعات 

 ثغرات. 

-  :  
 
وتعد هذه الجرائم بموجب هذا المعيار إذا استخدمت أساليب وأدوات  المعيار الإجران

ي ارتكاب جريمة تقليدية"
 
 (99،ص 1999)عباس :  .جديدة ف

ي السابق، وهي شكل من أشكال 
 
ها المجتمع ف ي لم يختر

ونية هي أنماط من الجرائم التر الجريمة الإلكتر

ي حددتها الغالبية العظمى من الهيئة 
السلوك الذي يهدف إلى انتهاك وإفساد المعايتر الاجتماعية  التر

ي وضعت القانون الذي يجسد هذه القيم، وتستخدم فيها وسائط تقنية علمية و 
نت، التر أهمها الانتر

وتختلف هذه الجرائم من دولة إلى أخرى إلا أن هناك اتفاق حول العديد من الجرائم بير  دول العالم، 

ك أثار.  ونية بأنها عابرة للحدود، وتتم بشعة فائقة، دون أن تتر  وتختص الجرائم الالكتر

ي السطو على برامج الحاسوب أو تلك المتعلقة بال
 
قرصنة والسطو على الأموال وتتمثل هذه الجرائم ف

ي وتهديد الأمن القومي للدول، وكذا جرائم الآداب 
وت  إلى جانب ظهور ما اصطلح عليه بالإرهاب الإلكتر

ي تجسدها المواقع الجنسية والإباحية 
ونية التر العامة والمساس بالأخلاق من خلال الإباحية الإلكتر

  خاصة الموجهة منها للأطفال والشباب. 

ي تسعى إلى فرض أسلوب واحد مهيمن : العولمة   -
هي نسق من الثقافة والقيم والمعايتر المهيمنة والتر

ي شكلها الحديث هدفها الأول والأختر القيم الثقافية  
 
ومقضي لبقية القيم والثقافات الأخرى ، فالعولمة ف

، حي ي و قيمىي
 
ث أن الأمريكيون وليس الجانب الاقتصادي كما يروج له ، فالأمر يتعلق بغزو فكري وثقاف

 أنفسهم لا يخفون هذا الجانب. 



 

وبما أن العزلة عن العالم بحجة معاداة العولمة  أسلوب لا يجلب منفعة كونه  نوع من الهروب ، فكان 

ي تواجه 
لزاما  على المجتمعات العربية أن نكون واعية برهانات العولمة وتحدياتها ، و بالسياسات التر

، وهذا ما صرح به الفرنسيون ذات مرة منتقدين الهيمنة الثقافية الأمريكية بها هذا التحدي ومقاومته 

ي تجسدها ثقافة ) الكوكا كولا( و) ماك دونالد(  " إذا كنا لا نستطيع أن نبدع مثل أمريكا فعلى الأقل 
التر

 (95، ص 2011دبلة: يجب أن نقاوم" )  

  ساعدت على تطور انتشار الا
ونيةلمبحث الأول : العوامل التر  جرائم الالكتر

ي عرفتها المجتمعات  إن 
ات التكنولوجية التر ات الاقتصادية والاجتماعية والسياسية و كذا التغتر التغتر

ر الذي تسببه أكتر و  الغربية والعربية نتج عنها أشكال وأنواع من الجرائم أكتر تعقيدا وأصبح الصر 

ي طرق ارتكابها وباستعمالها تقنيات أضخم ، كما أن بعض الجرائم التقليدية ظهرت بأساليب 
 
حديثة ف

ي سبيل الوصول إلى أهدافها الإجرامية ، فالتطور الذي عرفته المجتمعات جعل الجريمة 
 
متطورة ف

ي ساعدت على تطور الجرائم 
تتطور من حدود ضيقة إلى حدود أوسع ، و من أهم الأسباب التر

ونية ما يلىي 
  :الالكتر

ي ظل التطور الهائل الذي شهده مجال الإعلام والاتصال بسبب  انتشار تكنولوجيا المعلومات: 
 
ف

ي تكنولوجيات الحواسيب والأجهزة الذكية،  أدى ذلك إلى 
 
التحول الرقمىي والذي رافقه التطور الكبتر ف

اعات وخدمات جديدة نتج عنها نوع جديد من المعاملات يسمى بالمعاملات  ظهور أدوات واختر

ونية والذي يقصد ب ونية مثل : الحاسوب، شبكة الالكتر ي تتم عتر أجهزة الكتر
ها كل المعاملات التر

نيت، الهاتف المحمول و الهواتف الذكية، و نتيجة التطور الكبتر والشي    ع لهذه الأجهزة ضعفت  الانتر

القدرة على المرافقة و المراقبة والتحكم، مما أدى إلى ظهور نوع جديد من الجرائم يسمى بالجريمة 

و  ي هي عبارة عن نشاط إجرامي تستخدم فيه تقنية الحاسب الالكتر
نية أو المعلوماتية أو التقنية ، والتر

ة لتنفيذ الفعل  ة أو غتر مباسرر نيت بطريقة مباسرر الآلىي أو الهواتف الذكية الموصولة بشبكة الانتر

 .  الإجرامي

ي  جعل ارتكاب  العمليات الإجرامية  يتسم بي ش وسهولة ،  لا تحدها إن التقدم العلمىي والتكنولوجر

ك آثار مادية  ) كوركيس:  ( حتر أنها سميت بجرائم الياقات 201، ص 2001حدود جغرافية ، ولا تتر

 البيضاء ،لأنها نظيفة ، يصعب التحري حولها. 
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ي البيئة الاتصالية أدت إلى تكريس واقع الهيمنة الغربية على معطيات هذه البيئة 
 
ات الجديدة ف إن التغتر

القبضة عليها، فلا تقتصر هذه الهيمنة على بُعْد واحد يتعلق بالإنتاج الاتصالىي فحسب، بل هي وتشديد 

هيمنة ذات أبعاد متعددة،تشمل صناعة أدوات الاتصال والبت  التحتية الخاصة بها، بالإضافة إلى 

ي كثتر من الأحيان مضامير  سلبية تدعو إلى
 
 استباحة المحتوى المقدم عتر تلك الأدوات والذي يحمل ف

 . الرذائل وطمس العقائد

ي العالم ،وقد  العولمة :  
 
ا ف ي لا تزال تثتر نقاشا كبتر

تعتتر العولمة موضوعا من المواضيع الرئيسية التر

ي والعلمىي الحاصل شملت كل 
ي بدايات ظهورها بعالم الاقتصاد والمال، ومع التطور التقت 

 
ارتبطت ف

السياسية والثقافية ،مما جعلها قضية مهمة تطرح حولها جوانب الحياة الاجتماعية والاقتصادية و 

(" على أنها عبارة عن انقسام البشر إلى  صامويل هنتنغتونفقد عرفها)  العديد من التساؤلات. 

 (.189ص،. 1999هنتنغتون، تر مالك، حضارات متصادمة ،متناحرة متقاتلة  )  

ي تختلف فيما وب  هذا يؤكد لنا صاموئيل بأنه لا توجد حضارة واحدة بل 
هناك العديد من الحضارات التر

ي تحملها كل منها ، وهذا الاختلاف يجعل كل حضارة تحاول إخضاع الحضارات 
بينها باختلاف القيم التر

ي 
 
الأخرى وطمس هويتها فيحدث الاصطدام. وان كان هذا التعريف يبدو متشائما نوعا ما إلا أنه يحمل ف

ي نعيش
ي طياته الكثتر من الحقائق التر

ها بالعولمة ، التر  من غتر
ي تأثرت أكتر

ها وخاصة البلدان العربية التر

 يعتتر هدفها الأول والأختر القيم الثقافية والمعايتر وليس الجانب الاقتصادي فقط كما يروج له. 

ي فبعد أن كانت الدول تصنف من الناحية الاقتصادية،  برز 
لقد خلقت العولمة عدم التوازن المعلوماتر

يد نتيجة لثورة المعلومات والتكنولوجيا المرتبطة بها، فأصبح هناك وفق هذا التصنيف تصنيف جد

ة معلوماتيا وأخرى غنية.   مجتمعات فقتر

ي دراسات مختلفة أنه من المجتمعات الواقعة تحت خط الفقر خاصة 
 
ي عموما ف ويصنف الوطن العرتر

ي الأرياف، حيث الفقر من الناحية الاقتصادية والفقر 
 
بالخدمات المختلفة، حيث لا يتجاوز متوسط ف

ي المنطقتير  العربية والإفريقية أكتر من 
 
من  %7.8انتشار الخدمات الهاتفية والاتصالات المتنقلة ف

 (27ص ،2008الملحم: ).  %19.2إجمالىي عدد السكان، بينما هي على المستوى العالمىي 

ي ق
 
ي البلدان الأقل تطورا ف

 
ي ظل ويتمثل التحدي الرئيسي ف

 
درتها على تكييف تكنولوجيا المعلومات ف

ي عملية الإنتاج والبحث و التطوير، لأن هناك مشكلات 
 
العولمة وفقا لحاجاتها كونها لا تشارك ف

أخلاقية و إنسانية تفرزها عولمة المعلوماتية، وهذه المخاطر لا ينجو منها الأفراد والجماعات ، وقد 



 

ي أشارت إلى أن ثورة ذكرتها الوثيقة الرئيسية لمؤتمر ا
بية والمعلوماتية التر ي للتر

ليونسكو العالمىي الثات 

، لذا فإن محتواها قد لا يتلاءم دائما مع بلدان العالم كافة ي  المعلومات والتكنولوجيا هي نتاج الفكر الغرتر

ك  أثارا سلبية ي ثقافات الأمم والشعوب الأخرى ، فقد يصبح  ممكنا لتدفق المعلومات أن يتر
 
)       ف

 (.31،ص 2008الملحم : 

فنتج عن العولمة عدة سلبيات، أثرت على أخلاق وسلوك الأمم، وبخاصة المجتمعات العربية و 

ها، فشاعت الرذائل مع  را من غتر ي تكون أكتر تصر 
ي صناعة التكنولوجيا والتر

 
ي لم تساهم ف

الإسلامية التر

ت الجرائم بكل أ ي تضاعف  شكالها. سهولة ارتكابها، وتفجرت الغرائز، وانتشر
 
فساهمت العولمة ف

ي الحقيقة معروفة من قبل، إلا 
 
ي هي ف

ي أصبحت تهدد المجتمع، ومنها الجريمة التر
الظواهر السلبية التر

ي  الذي تعرفه المجتمعات، فبعد أن كانت  ي ظل العولمة والتطور التكنولوجر
 
ت ف أن أساليب ارتكابها تغتر

 التقنية عابرة للدول والقارات وصعبة الاكتشاف. الجرائم تقليدية ومحلية أصبحت عن طريق 

 بعد يوم، وهي مصدر قوة اقتصادية، وسياسية، وعسكرية و
ً
ايد يوما اجتماعية، ومع  فالمعلومات تتر 

، وظهرت العديد من الظواهر المرضية و اللاأخلاقية  تزايدها  تزايدت صور الاعتداءات و التهديدات

ي تنذر بالخطر، كالنصب 
از الأشخاص و والاحتيال على المصارف وفتح شبكات الإرهابالتر  ، وابتر 

المؤسسات، والدعارة ونشر الإباحية بير  الأطفال ، فأصبحت الجرائم المستحدثة أكتر قوة وخاصة مع 

 سهولة التهرب من القانون. 

 

أول من قدم محددات اللامعيارية  (Durkheim .E)يعد  اللامعيارية ) ضعف القيم الاجتماعية ( : 

ي تفستر السلوك  (Merton.R)وارتباطها بالسلوك الانتحاري أو الإجرامي وقد قام 
 
بتقديم نظرية ف

ة على فكرة اللامعيارية ) ، وقدم إضافة كبتر ي إطار  Anomie )(Durkheim .E)الإجرامي
 
، وذلك ف

ي المجتمع الأمريكي 
 
 (Merton.R)*ولقد طور . (65، ص  2004) جابر :  " محاولة تفستر الجريمة ف

 نماذج للاستجابات الناتجة عن تفاعل الفرد مع البيئة الاجتماعية ومنها: 

ي المجتمع.  -
 
ي عندما تكون الأهداف والوسائل واضحة ومقبولة ف

ر
 نموذج سلوك التوف

نموذج سلوك المجدد أو المبتكر حيث يطور البعض وسائل وطرق لتحقيق غاياتهم، لصعوبة  -

 الامتثال لوسائل تحقيق الأهداف. 
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( حيث يرفض الأفراد تقبل وإتباع الأهداف الثقافية -3 - ي اجعىي )الانسحاتر نموذج السلوك التر

 والاجتماعية المسطرة والوسائل المؤدية إليها ومن تم يعيشون بطرقة هامشية منسحبة. 

فراد الأهداف نموذج السلوك الثوري أو التمردي وهو سلوك تصارعي منظم حيث يرفض الأ-4 -

ها كليا. )طالب :  ، 2002الثقافية للمجتمع والوسائل الاجتماعية المؤدية إليها، ويسعون إلى تغيتر

 ( .98ص

اجعىي والثوري هم أكتر فئة لها قابلية الانحراف والتطرف  (Merton.R)فحسب نموذج  فان الصنف التر

امية والمتطرفة بحثا عن العدالة والجريمة حيث أنهم ينضوون بسهولة تحت لواء الجماعات الإجر 

ي تحد من حريتهم ، وسهلت التكنولوجيا 
ي ينشدونها ، هربا من القيم المتوارثة التر

والمساواة والحرية التر

 هذا الخروج عن النظام العام المسطر من طرف المجتمع والاتجاه نحو التطرف والجريمة. 

ي قد تد :  البطالة والفقر
فع الأفراد ومنهم الشباب إلى الانحراف أو التطرف وتعد من أهم العوامل التر

ي قد لا تتوفر  إلىثم الجريمة  ، إذ أن الحاجة 
ورية أو حتر الكمالية ، والتر المال لإشباع الاحتياجات الصر 

ي تقوم 
لدى الفقتر أو العاطل قد تدفع الفرد للانحراف ، وقد تدفعه للانتماء للجماعات الإجرامية التر

 (20  ، ص1998) إبراهيم،   لمادية والمعنويةبإشباع حاجاته ا

، جعل  فالتحصر  الذي عرفته الكثتر من الدول بالانتقال من المجتمع التقليدي إلى مجتمع متحصر 

الكثتر من الأفراد غتر قادرين على التعايش مع أسلوب ونمط الحياة الجديدة و لا على مواجهة متطلبات 

ي نهاية المطاف ملتفتة إلى الحياة الجديدة مثل المتطلبات 
 
المادية والاجتماعية، وهذا ما يجعلها ف

ي التقنية لكسب 
 
ونية و بالأخص فئة الشباب، الذين يجدون السهولة ف ي الجريمة الالكتر

 
الاستثمار ف

 المال دون جلب الانتباه  لعدم وجود آثار و لتواجد الثغرات القانونية . 

ي انضمام الشباب للانحراف والجريمة  ، إذ أنه إذا لم يستغل : يلعب الفراغ دورا مباسرر  وقت الفراغ
 
ا ف

ي عمل مفيد يحقق أهدافه ويستثمره فيما يعود عليه بإشباع حاجاته ، فإنه قد 
 
الشباب أوقات فراغه ف

ي الجماعات المتطرفة 
 
ي الانخراط ف

 
دد ف يتعرض للضجر والملل والإحساس بالدونية ، وبالتالىي قد لا يتر

ي تساعده 
 و أغراضه و خاصة المادية منها .  على تحقيق ذاتهالتر

إلى أن الاستبعاد الاجتماعي هو " عملية تحول دون  )خلف عبد الجواد(: ذهب الاستبعاد الاجتماع  

ي الحياة الاجتماعية و الاقتصادية و السياسية ،كما تحول دون 
 
المشاركة الكاملة لأفراد و الجماعات ف

( . فيعتر الاستبعاد الاجتماعي عن إبعاد لبعض فئات 43،ص 2008ممارسة حقوقهم " ) خلف: 



 

ي الحياة الاقتصادية و الاجتماعية و السياسية، فالاستبعاد الاجتماعي 
 
المجتمع ، عن المشاركة بفاعلية ف

ي 
هو عدم الحصول على وارد، و انعدام القدرة على الاستفادة منها، و الحرمان من الحقوق و الفرص التر

 لى هذه الموارد و استخدامها. تعزز الوصول إ

ي المجتمع وأنه فرد مهمش،  فإن ذلك يساعده 
 
و عندما  يشعر الفرد أنه مضطهد وأن حقوقه مسلوبة ف

جاع حقوقه. و  على الانضمام إلى الجماعات المتطرفة و الإجرامية لإزالة ما وقع عليه من تعسف واستر

عية. يصبح هو بنفسه يمارس الجريمة سواء للانتقام أو ل و  تحصيل الحقوق المسلوبة منه بطرق غتر سرر

ام بالقواعد و القوانير  المنظمة   
التقنية ساعدت هذه الفئة المستبعدة  للانسحاب و عدم الالتر

ونية دون  للمجتمع لرد اعتبارها و الانتقام لنفسها من المجتمع الذي همشها  بارتكاب الجرائم الالكتر

ب و العنف و التحريض على الفوض  و هذا ما عاشته الكثتر من الدول ترك آثار وراءها،  فتقوم بالتخري

 من خلال الثورات العربية . 

  المجتمعات 
 
ي بناء ووظائف  وجود فساد فاحش ف

 
ي المجتمع عامل هدم ف

 
: يعد استفحال الفساد ف

داري المجتمعات ، بل وبداية زوال ذلك المجتمع ، والفساد ل ه أشكال عديدة ، منها،  الفساد الإ 

ي مجتمع ما سيؤدي إلى تعطيل 
 
والفساد السياسي والعديد من الأنواع الأخرى ، فانتشار الفساد ف

وقراطية وانتشار الرشوة والمحسوبية واستغلال الوظيفة،  الحقوق وسوء الأداء الخدمي ، وتضخيم البتر

ارا مادية ،حيث أنها ولقد سميت هذه الجرائم بجرائم الياقات البيضاء، لشدة سريتها وعدم تركها أث

 تحدث بطريقة نظيفة. 

ي المجتمع من أجل جلب عدد أكتر من العناصر 
 
ي تكون ف

فكثتر من الأفراد يستغلون الفساد والفوض  التر

ران ارتكاب الجرائم لأنها  تظل أعمالا غتر  ي الجريمة، وان كان الفساد والفوض  لا يتر
 
للانخراط معهم ف

وعة ، تخالف الفطرة السليمة ي يتبناها  مشر
وتتعارض مع كل الأديان السماوية والقيم والاتجاهات التر

ي شتر العصور
 
 . غالبية البشر وف

نت ونية و مجرم الانتر   : خصائص الجرائم الالكتر
 
 المبحث الثان

ونية مع اختلاف دوافعهم ،فهناك من منفذي الهجمات  تتنوع أعمار وأهداف منفذي الجرائم الالكتر

ي الغالب دوافعهم لمجرد الأطفال والمراهقير  
 
ار  والشباب الذين تكون ف التسلية غتر مدركير  حجم الأصر 

فير  والمختصير  و
ي يقومون بها، وهناك المحتر

الإرهابيير  الذين من الممكن أن تحطم أعمالهم  التر

ة.  كات ضخمة وتصر  بدول كبتر  سرر
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 خصائص الجرائم المعلوماتية :  -أولا 

نت بالخصائص التالية:  تتمتر  الجرائم المرتبكة بواسطة  الحاسب عتر شبكة الانتر

، ويضغطه واحدة على لوحة  سرعة التنفيذ:  -1 لا يتطلب تنفيذ الجريمة عتر الهاتف الوقت الكثتر

 المفاتيح يمكن أن تنتقل ملايير  الدولارات من مكان إلى أخر. 

ي مالتنفيذ عن بعد :  -2
 
ي أغلبها وجود الفاعل ف

 
كان الجريمة، بل يمكن لا تتطلب جرائم الحاسب ف

ي دولة بعيدة عن الفاعل. 
 
 للفاعل تنفيذ جريمته وهو ف

نت مخفية، إلا أن أثارها تبقر وتلاحظ.  إخفاء الجريمة :  -3 ي تقع عن طريق شبكة الانتر
 إن الجرائم التر

ة للمجرمير  أو للإجرامالجاذبية :  -4 نت من ثروة كبتر فقد  المنظم، نظرا لما تمثله سوق الحاسب والانتر

ي تطوير تقنيات وأساليب تمكن 
 
غدت أكتر جذبا لاستثمار الأموال وغسيلها وتوظيف الكثتر منها ف

 .(,p  Yann Leroux 110 (الدخول إلى الشبكات وسرقة المعلومات وبيعها". 

من خلال الأقمار الصناعية والفضائيات  إن ربط العالم بشبكة من الاتصالات عابرة للدول :  -5

ف بالحدود  ي وعولمة الثقافة والجريمة أمرا ممكنا وشائعا، لا يعتر
 
نت جعل الانتشار الثقاف والانتر

 (6،ص1998الإقليمية للدول ، ولا بالمكان ولا بالزمان وأصبحت ساحتها العالم أجمع.) البداينة : 

ي جرائم الإرهاب : تتطلب الجريمة جرائم ناعمة  -7
 
التقليدية استخدام الأدوات والعنف أحيانا كما ف

والمخدرات والشقة و السطو، إلا أن الجرائم المتصلة بالحاسب تمتاز بأنها ناعمة لا يستعمل فيها 

 .(10،ص  1997العنف")سليم  : 

نت عن الجرائم التقليدية للجريمة، بغياب اصعوبة إثباتها :  -8 ، تتمتر  جرائم الانتر ي
يقر لدليل الفتر 

وسهولة محو الآثار وهذا راجع إلى افتقاد وجود الآثار التقليدية للجريمة، وعدم كفاية القوانير  القائمة ) 

 (.40،ص1999هشام : 

ي التحديات  القانونية،
 
ونية ،ف ي مجال الجرائم الالكتر

 
و بالتحديد فيما يخص   فالمشكلات الإجرائية ف

اضية إثبات هذه الجرائم و الآلية ا ة إجراءات الاستدلال و التحقيق عتر البيئة الافتر لمناسبة لمباسرر

وصولا إلى الحقيقة .إذ أن الجهات المكلفة بالبحث و التحري متعودة على التعامل مع الجريمة 



 

ي عالم مادي و ملموس يلعب فيه السلوك المادي الدور الأكتر و الأهم و يسهل 
 
ي ترتكب ف

التقليدية ،التر

 لبحث فيها بالنظر إلى ما تتضمنه من عناصر مادية يمكن إدراكها بالحواس . التحري و ا

نت   ثانيا : خصائص مجرم الانتر

ي ، تساعد على التعرف على 
وت  ي يتمتر  بها المجرم الالكتر

ي التر
وت  أن التعرف على سمات المجرم الالكتر

ونية هذا النمط الجديد من المجرمير  ويعد  ) باركر( واحد من أهم الباحثير   الذين عنوا بالجريمة الالكتر

ي بصفة خاصة . 
وت   بصفة عامة و المجرم الالكتر

اق الشبكات مجرم متخصص -1 ي اختر
 
ي المهارة التقنية ويستغل مداركه ومهاراته ف

 
: له قدرة فائقة ف

ي عالم الشبكات ليحصل على البيانات والمعلومات 
 
وكش كلمات المرور أو الشفرات، ويسبح ف

نت. الموجودة ع  لىي أجهزة  الحواسيب من خلال شبكة الانتر

ي العديد من القضايا أن عددا من المجرمير  لا يرتكبون سوى جرائم الكمبيوتر إي أنهم 
 
فقد تبير  ف

ي هذا النوع من الجرائم ،دون أن يكون لهم أي نوع من الجرائم التقليدية الأخرى.  
 
 يتخصصون ف

ف -2 اق والشقة مجرم محتر ي الاختر
 
: له من القدرات والمهارات التقنية ما يؤهله لأن يوظف مهاراته ف

ها من  الجرائم مقابل المال.)يوسف  والنصب والاعتداء عل حقوق الملكية الفكرية وغتر

 ( 53،ص2011،

ي الأنظممجرم ذكى -3
 
ة : حيث يمتلك هذا المجرم من المهارات ما يؤهله أن يقوم بتعديل وتطوير ف

الأمنية، حتر لا تستطيع أن تلاحقه وتتبع أعماله الإجرامية من خلال الشبكات أو داخل أجهزة 

 (.46، ص 1997الحواسيب. )مراد: 

ونية   المحور الثالث :  أنواع الجرائم الالكتر

  تتم ضد الحواسب الآلية ونظم المعلومات -1
ار بالبيانات :  -الجرائم التر  جرائم الإض 

 للخسائر يعتتر هذا الف
ُ
ها حدوثا وتحقيقا ا وأكتر ونية من أشدها خطورة و تأثتر

رع من الجرائم الالكتر

للأفراد ويشمل هذا الفرع كل أنشطة تعديل أو محو أو سرقة أو إتلاف أو تعطيل العمل للمعلومات 

لة وقواعد البيانات على الحواسب الآلية المتصلة أو غتر المتصلة بشبكات المعلومات أو مجرد محاو 

 . وعة عليها وينقسم أصحاب هذه الجرائم إلى نوعير   الدخول بطريقة غتر مشر
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 ( قون ذوى القبعات البيضاء  (:White Hat Hackersالمختر

وعة والخروج دون إحداث أي تأثتر حيث   قون أنظمة المعلومات وقواعد البيانات بصورة غتر مشر يختر

وعة على أنظمة الح نت يقومون بالدخول بطريقة غتر مشر اسب أو شبكات المعلومات أو مواقع الانتر

ي 
قير  بذلك كل سياسات و إجراءات امن المعلومات التر

ي تلك النظم مختر
 
مستغلير  بعض الثغرات ف

 يقوم بها مديري تلك الأنظمة والشبكات. 

 ( قون ذوى القبعات السوداء  (:Black Hat Hackersمختر

عطيل العمل لنظم المعلومات فان تلك الأنشطة تتم يقومون بتعديل أو محو أو سرقة أو إتلاف أو ت 

بواسطة أفراد هواة الذين قد يقومون بهذه الأعمال بغرض الاستفادة المادية أو المعنوية من البيانات 

ار بالجهة صاحبة تلك الأنظمة لوجود كره  ي يقومون بالاستيلاء عليها أو بغرض الإصر 
والمعلومات التر

ي أو القيام بذلك لحساب احد المؤسسات المنافسة. شخضي أو قبلىي أو سياسي أو 
 ديت 

بعنوان جرائم  2003"وأشار التقرير السنوي الثامن لمكتب التحقيقات الفيدرالية الأمريكي الصادر عام 

مليون دولار، وأن جرائم  70الحاسب أن الخسائر الناجمة عن جرائم الاستيلاء على المعلومات تتعدى 

مليون دولار، وأن متوسط تكلفة الجريمة المعلوماتية الواحدة  65.5جاوزتعطيل نظم المعلومات تت

، وأن حوالىي  3يقدر بحوالىي 
ً
ي سنة 273آلاف دولار سنويا

 
كة أمريكية ف بلغت خسائرها أكتر    2000سرر

:  256من  ي
 (103، ص 2012مليون دولار" ) القاض 

وسات :  -  جرائم تطوير ونشر الفتر

ي التطور و كانت البداية لتطوير 
 
وسات ف ي منتصف الثمانينات واستمرت الفتر

 
وسات الحاسب ف فتر

ارها فالبعض  ي تعددت خصائصها وأصر 
وس جديد والتر الانتشار حتر بات يظهر ما يقارب المائتير  فتر

وس ينشط  ي ملتصقا بملفات عادية وعند تشغيلها فان الفتر
ي تاري    خ معير  و البعض الأخر يأتر

 
ينشط ف

ي العمل ا
 
وس لأخر بير  أن يقوم بإتلاف الملفات الموجودة على القرص ويبدأ ف لذي يختلف من فتر

ها عتر شبكة  ي ونشر
وت  يد الالكتر الصلب أو إتلاف القرص الصلب ذاته أو إرسال الملفات الهامة بالتر

نت .   الانتر



 

ي لديها القدرة على العمل والانتشار من حاسب 
وسات  التر لأخر وظهرت مؤخرا نسخ متطورة من الفتر

من خلال شبكات المعلومات بشعة رهيبة وتقوم بتعطيل عمل الخوادم المركزية والإقلال من كفاءة 

 وسرعة شبكات المعلومات أو إصابتها بالشلل التام. 

  تتم باستخدام الحواسب الآلية :     -2
 الجرائم التر

ي للحاسب أو استخدام الحا  
سب قانونيا ولكن لأغراض "يقوم مجرم الحاسب بالاستخدام غتر القانوت 

ي على نظام الحسابات الخاصة، ويمكن استخدام 
ي ذلك الدخول غتر القانوت 

 
غتر مسموح بها بما ف

المعلومات الموجودة على الحاسب لأغراض شخصية ومن أجل تحقيق الأرباح الشخصية )سرقة 

 (99، ص 1999عباس :  المعلومات(" )

  جرائم الاعتداء على الأشخاص:  -

ي 
تتم باستخدام الحواسب الآلية وتقوم بالتشهتر بالأشخاص المعنويير  أو الحقيقتير  من بث أفكار والتر

نت تحتوي على كافة  ومعلومات وأحيانا أخبار وفضائح ملفقة من خلال بناء مواقع على شبكة الانتر

ي و 
ر
ار الأخلاف ي من شأنها الإصر 

المعنوي البيانات الشخصية مع العديد من الأخبار والموضوعات التر

 وأحيانا المادي بالشخص أو الجهة المقصودة. 

ي تطول و تمس رموز الشعب سواء كانت 
يقوم هؤلاء الأشخاص بنشر الشائعة و الأخبار الكاذبة و التر

نت بعض  تلك الرموز فكرية أو سياسية حتر أنها طالت الرموز الدينية،  أيضا ظهرت على شبكة الانتر

ي جندت
نفسها لهدف واحد هو خدمة تلك الشائعات و الأخبار الكاذبة وذلك  المواقع المشبوهة و التر

ي تلتق حولها الشعوب و 
بهدف قذف و تشويه سمعة تلك الرموز السياسية و الفكرية و الدينية  و التر

ي مدى مصداقية هؤلاء 
 
الهدف الأساسي من تلك المواقع هو تشويه تلك الرموز بهدف تشكيك الناس ف

ي الأفراد و محاولة ف
 
ي محاولة من حولهم ليخلوا لهم الجو ف

 
ض الناس من حولهم ليخلوا لهم الجو ف

 محاولة منهم لتسميم أفكار الناس. 

از بعض الأشخاص بنشر الشائعات عنهم إذا لم يرضخوا  كما يكون الهدف من تلك المواقع محاولة ابتر 

 (34،ص2005الجنبيهي ،  ويدفعوا مقابل مادي لعدم التعرض لهم وتركهم دون تشويه صمعتهم . ) 

ي قد يتم الحصول عليها 
وتعمل هذه المواقع على إبراز سلبيات الشخص المستهدف و نشر أسراره، و التر

وعة بعد الدخول على جهازه،  أو بتلفيق الأخبار عنه .   بطريقة غتر مشر
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ي و تعد جريمة السب و القذف و التعرض للحياة الشخصية للأفراد بغرض التشهتر و الخوض 
 
ف

ي الدول الأجنبية أيا كانت الطريقة أو 
 
ي كافة القوانير  سواء ف

 
ي تم تجريمها ف

أعراضهم من أكتر الجرائم التر

ي تتم بها تلك الجريمة  سواء كانت تتم بالطرق التقليدية أو بالطرق الحديثة عتر شبكة 
الوسيلة التر

نت.   الانتر

  انتهاك حقوق الملكية الفكرية:  -

امج الحاسب والمصنفات الفنية المسموعة "باستخدام الحواسب  ي انتهاك لتر
 
نت ف الآلية وشبكة الانتر

ر المادي  نت فيما يعرف بالقرصنة الأمر الذي يلحق الصر  ها وتداولها عتر شبكات الانتر والمرئية و نشر

والمعنوي بالشخص أو الجهة مالكة تلك المواد ، حيث " أشارت تقديرات الجمعية الأمريكية للأمن 

ي نجمت عن الجرائم المعلوماتية قد بلغت الص
مليون دولار، وأن الفقد  63ناعي أن الخسائر التر

مليون دولار، بينما أشارت تقديرات أخرى  555السنوي بسبب سوء استخدام الحاسب الآلىي قد بلغ 

ي سنة  إلى
 
امج ف " 13,1بلغت  2002أن أعمال قرصنة التر

ً
:  .مليار دولار سنويا ي

، 2012)القاض 

 (.103ص

-  :  
 
ون  جرائم الإرهاب الإلكتر

نت وسيلة  للاتصال بالغة الأهمية بالنسبة للمنظمات الإرهابية ، حيث تحتوي شبكة  تعتتر شبكة الانتر

ح طرق صنع القنابل، والأسلحة  ي تحتوي على إرشادات تشر
نت على كم هائل من المواقع التر الانتر

خل المنظمات الإرهابية للحفاظ على بقائها واستمرارها، الكيميائية الفتاكة، واستقدام عناصر جديدة دا

ونية ، وهذا  وتستقطب هذه المواقع الشباب بعبارات براقة وحماسة من خلال غرف الدردشة الالكتر

ي 
 
ثرة مع جميع الأفراد ف يشكل خطر على الشباب والمراهقير  الذين يجلسون بالساعات الطويلة لتر

 (. 13، ص 2014. )أيش :  أنحاء العالم دون معرفة هويتهم

لقون إلى هاوية الانحراف و ريما الإجرام، و يسعى بعضهم لتطوير  كما يتورط الكثتر من الأفراد و يت  

اء  نت ، حيث حذر ختر ي توفرها شبكة الانتر
قدراته الإجرامية من خلال الاستفادة من المعلومات التر

نابل الذرية يمكن الحصول عليها بسهولة من الحاسب الآلىي  من أن المعلومات الأساسية لتصنيع الق

ي زيادة 
 
ات ضارة تساهم ف نت، ويسعى الأفراد و خاصة الشباب  إلى الحصول على ختر خلال شبكة الانتر

ات ضارة خاصة بالإرهاب وكيفية  ة لا تمد فقط الفرد بختر عدوانيتهم من خلا ل الشبكة ، و هذه الأختر



 

ي لها علاقة بالعنصرية و التميتر  صناعة الأسلحة، بل تمدهم كذلك بالأف
كار و المعتقدات المتطرفة و التر

 بير  الأجناس و العرق  و محاولة الوقيعة بير  أصحاب الديانات المختلفة . 

كما يمكن من خلال الشبكة بث الأفكار المتطرفة سواء كانت سياسية  أو دينية أو عنصرية، و بالتالىي 

ي  السيطرة على وجدان الشباب و استغلال
 
هم ف تهم و سطحية تفكتر طموحاتهم و اندفاعهم وقلة ختر

ي تحقيق مآرب 
 
إفساد عقيدتهم و إذكاء تمردهم و استغلال معاناتهم من طرف الجماعات الإرهابية  ف

 خاصة تتعارض مع مصلحة الوطن و استقرار المجتمع.  

ي 
 
نت غتر الإرهاب على ارض الواقع ، فالإرهاب ف ي استعمال و الإرهاب بطريق الانتر

ة  يعت  هذه الأختر

العنف ضد أشخاص رسميير  أو ضد مواطنير  عاديير  بأي صورة القتل، الخطف الاحتجاز.....إلخ، أما 

اق مواقع على درجة الخطورة و الحساسية بالنظر إلى المعلومات  ي اختر
نت يعت  الإرهاب عن طريق الانتر

ي تنطوي عليها و سلب المعلومات أو إتلافها أو تدمتر 
ي الوقع فيما بعد. )علم الدين: التر

 
ها على نحو أثره ف

 ( 88،ص2005

  جرائم الاعتداء على الأموال :  -

مع زيادة درجة اعتمادية المؤسسات المصرفية والمالية على تكنولوجيا المعلومات والاتصالات 

ي كافة أنحاء العالم نحو ما يطلق عليه البنوك والمصارف والمؤسسات
 
ي ف المالية  والتحول التدريجر

ونية على الأموال.   ونية، فقد شهد هذا التطور ظهور عدد كبتر من الجرائم الالكتر
 الإلكتر

وير، الجريمة المنظمة،  و تشمل الجرائم المالية السطو على أرقام البطاقات الائتمانية، لعب القمار، التر 

ي القان
 
ون كون سرقة بطاقة الائتمان المخدرات ،غسيل الأموال، و تعد كل هذه الجرائم معاقب عليها ف

ي معظم بلاد العالم و كافة البلاد الإسلامية ،إلا 
 
نت  يعاقب عليه القانون ف تعد سرقة و القمار عتر الانتر

ي تعمل على 
ي بعض الأماكن السياحية فقط و كعامل من العوامل التر

 
أنه قد يكون مصرحا به فقط ف

 تنشيط السياحة. 

 جرائم الاتجار بالمخدرات :  -

ي بعده تجارة الأشخاص و 
تعد جريمة المخدرات من أهم و أخطر التجارة على المستوى العالم و يأتر

الأسلحة . فتجارة المخدرات هي أكتر التجارة المحرمة انتشارا على مستوى العالم و لم تفلح كافة 

لوجود بعض دول الجهود المبذولة على مستوى العالم إلى تقليلها دون القدرة على منعها نهائيا نظرا 
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ي دول العالم و ما تحققه تلك التجارة من رب  ح 
ر
كز فيها تصنيع و تهريب المخدرات إلى باف ي تتر

العالم التر

 وفتر . 

ي الإنفاق على عمليات التهريب على مستوى العالم 
 
ة ف و قد كان تجار المخدرات يلاقون صعوبات كثتر

ي الكبتر على مستوى  نت فقد إلا أنه و بعد التطور التكنولوجر ي انتشار شبكة الانتر
 
العالم و المتمثل ف

ي الاتفاق على عمليات تهريب 
 
نت و استخدموها ف ي المخدرات شبكة الانتر استغل مصنعىي و مهرتر

 المخدرات من بلد لأخر. 

وي    ج لتناول المخدرات و هو نشاط أخر قام به تجار المخدرات على  ي التر
 
نت ف لقد ساهمت الانتر

يدوا   (85،ص 2002) الشوايكة : . من السوق الاستهلاكية و الطلب على منتجاتهممستوى العالم لتر 

ي عقاب 
 
وتعد جريمة تجارة المخدرات من الجرائم المنصوص على تجريمها بل ولقد شددت الدول ف

(، ورغم ذلك نجد الانتشار 46،ص2005من يجلب المخدرات من الخارج محاولا إدخالها.) وضاح : 

ايد لانتشار المخد  رات بفعل التقنية . المتر 

  الجرائم الجنسية:  

ي أصبحت تسهل  
ي الواقع بظهور التقنية التر

 
ي لقد ازدادت هذه الجرائم ف

إنشاء المواقع الجنسية التر

تشجع الدعارة و تدعوا للشذوذ، فأصبح هناك انتشار واسع للصور والأفلام الإباحية على شبكة 

نت، وبخاصة فيما يخص جنس الأطفال ، حي ي تظهر الانتر
ي تجارة الجنس التر

 
ث يتم استغلال الأطفال ف

  من خلال ثلاثة مجالات رئيسية وهي : 

اء وبيع الصور والأفلام الإباحية للأطفال حيث يتم  - ة لتبادل وسرر تيبات المباسرر من خلال إجراء التر

يد أو من خلال التسليم المباسرر باليد.   التبادل إما من خلال التر

تيبات  - ي أعمال الجنس التر
 
ة بير  أشخاص بالغير  يبحثون عن الوصول إلى أطفال لتشغيلهم ف المباسرر

ي الأغراض الجنسية. 
 
ي تقديم أو بيع أطفال لاستخدامهم ف

 
 وبير  آخرين راغبير  ف

ة مع أطفال غالبا من الإناث، تقود إلى الالتقاء بهم وجها لوجه، حيث  - من خلال تأسيس صداقة مباسرر

ي تحقيق أغراض جنسية ") عباس: ص يتم استخدام هؤلا 
 
 ( 76ء الأطفال ف



 

ي البلدان الغربية أو العربية و لقد تبير  هذا  
 
ونية سواء ف وتعتتر الجرائم الجنسية من أكتر الجرائم الالكتر

ي قام بها
نت،   (Leroux)من الدراسة التر ي يتعرض لها الأفراد عتر شبكة الانتر

حول أكتر الجرائم التر

 : ي  الجدول التالىي
 
 فالجرائم الجنسية تمثل أعلى نسبة وتليها الجرائم الأخرى كما هو مبير  ف

Yann Leroux, p 68)) 

  كندا جدول يبير  
 
نت ف   يتعرض لها الشباب  عتر شبكة الانتر

 نوع الجرائم التر

 أنواع الجرائم اراتالتكر  النسبة المئوية

 جرائم الجنس 344 50.36

 )العنف وتهديدات(جرائم تمس الأشخاص 112 16.4

 هجمات على المعلومات 112 16.4

 الاحتيال 67 9.8

5.1 
35 
 

 هجمات على الممتلكات

 أخرى 13 1.9

 المجموع 683 100

 

 

  البلدان العربية. 
 
يعية  ف  المبحث الثالث  : الآليات التشر

ونية  ، بير  الدول العربية خاصة إذا لقد 
صدرت عدة مبادرات تعاون  عربية لمكافحة الجريمة الالكتر

ي إقليم دولة أخرى و من بينها معاهدة منظمة المؤتمر الإسلامي لمكافحة 
 
تعلق الأمر بجريمة ارتكبت ف

ي ، النموذج1999الإرهاب الدولىي 
شادي لاتفاقية  ، و كذا اتفاقية الرياض العربية للتعاون القضات  الاستر

ي لعام  ي الصادر عن مجلس التعاون الخليجر
ي و القضات 

ص   2018.) براهيمىي :  2003التعاون القانوت 

وع 320 ( ، ومنها القرار الذي صدر عن مجلس وزراء العدل العرب بجامعة الدول العربية بشأن "مشر

شادي لمكافحة جرائم تقنية أنظمة المعلومات وما  ي استر ي حكمها، يتكون من  قانون عرتر
 
مادة  27ف

يعات العربية الاستعانة به عند وضع قانون  ي يتعير  على التشر
وضع من خلالها القواعد الأساسية التر

ونية" ) مجلس وزراء العدل العرب:   .(2004لمكافحة الجرائم الإلكتر

ي مج
 
ال مكافحة الجرائم . من جهة أخرى  تسعى الدول العربية إلى إنشاء منظمة عربية تهتم بالتنسيق ف

ونية والتشجيع على قيام اتحادات عربية تهتم بالتصدي لتلك الجرائم وتفعيل دور المنظمات  الإلكتر

 . ي
ي مواجهتها عن طريق نظام الأمن الوقات 

 
 والإدارات والحكومات العربية ف
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ي مجال  و سنعرض من خلال هذا المبحث تجربة كل من المملكة العربية السعودية و دولة الإمارات
 
ف

ونية .   مكافحة الجريمة الالكتر

 المملكة العربية السعودية:  -1

ي تهدد 
ونية و بخاصة الجرائم الإباحية و التر ي التعامل مع الجرائم  الالكتر

 
اتبعت السعودية نظاما صارما ف

، "فلم تبدأ  أمن المملكة ، وذلك من خلال حجب تلك المواقع ومنعها من الوصول إلى المستخدمير 

ي تقديم خدماتها إلا بحلول سنة 
 
كات مزودة الخدمة ف ، 1998( لعام 163) وفق القرار رقم   1999سرر

ي سنة 
 
نت بالمملكة ف ، ويرجع هذا التأختر إلى رغبة السلطات 1994على الرغم من دخول خدمة الانتر

ي تأسيس نظام يضمن السيطرة على تدفق المعلومات بالشبكة، وتعد مدينة 
 
)الملك عبد السعودية ف

ن العزيز للعلوم والتقنية( ت وحماية المجتمع من الهيئة المسئولة عن تنسيق سياسات الانتر

 ( 26، ص  2002المحتويات المخالفة للقيم والتقاليد وتعاليم الاسلام". )مشعل : 

وقد تم تشكيل لجنة دائمة بوزارة الداخلية وعدة  وزارات أخرى، تقوم بإعداد تقارير دورية حول 

ها.   المواقع غتر الأخلاقية مثل المواقع الإباحية ومواقع الصور العارية وغتر

ي  مدينة الملك عبد 
 
ي تتمثل ف

نت إلى أرب  ع مؤسسات مهمة والتر وأسندت مهمة تنظيم وإدارة خدمة الانتر

كة الاتصالات السعودية، اللجنة الأمنية الدائمة، وقد قامت هذه الجهات  العزيز للعلوم والتقنية، سرر

ي المملكة فيما يخص مكافحة الجريمة  على الن
 
نت ف : بوضع ضوابط استخدام الانتر ي

 حو الأتر

  والتجاري:  -1
ر
 الوع  المعلومان

يعته السمحاء أو يخدش الآداب العامة .  - ع أو يمس قداسة الإسلام وسرر  كل ما يخالف الشر

ي الدولة ونظامها.  -
 
 كل ما يناف

 الدعوة إلى المبادئ الهدامة أو زعزعة  الطمأنينة العامة.  -

 عليه بأي صورة من الصور. كل ما من شأنه تحبيذ الإجرام أو الدعوة إليه أو الحض  -

 كل ما تضمن القدح أو التشهتر بالأفراد.  -

ي المملكة إنشاء المواقع ونشر الملفات والصفحات العنكبوتية:   -2
 
نت ف على جميع مستخدمي الانتر

 عند إنشاء المواقع ونشر الملفات والصفحات مراعاة ما يلىي والتحقق منه: 



 

ي والتجاري.     -
   التقيد بالوعي المعلوماتر

 موافقة الجهات الحكومية على إنشاء المواقع أو نشر الملفات أو الصفحات.  -

 الاهتمام بالحماية المعلوماتية للمواقع والصفحات بالسبل الفعالة.  -

 تتحمل أي جهة مسئولية ما تنشئه من مواقع أو صفحات وما تحتويه من معلومات.  -

 الاستفادة من الخدمة:     -3

ي  -
  والتجاري. التقيد بالوعي المعلوماتر

ي لتبادل أي معلومات تتعارض مع الدين.  -
وت  يد الالكتر  عدم استخدام التر

ي حالة تعمده القيام بأي عمل يتعارض مع  -
 
ي سيواجهها المستخدم ف

الحذر من العقوبات التر

 ( 313، ص2013الدين الحنيف. ) مرعي : 

نت " تأكيد أهمية المراقبة الشية لصغار السن والمراهقير  عند استخدامهم  :)عبد الحميد للانتر

 (136، ص 2009

شيح، وذلك للوقاية من  - وتعتمد مدينة الملك )عبد العزيز( للعلوم والتقنية على آليات الحجب والتر

ي ذلك بأجهزة التر وكسي 
 
ار الناجمة عن التعرض للمحتويات المخلة بالآداب مستعينة ف   Proxyالأصر 

". ، وتنقسم  Firewallوبرامج الحماية   آليات الحجب إلى نوعير 

 : ويتم الحجب على مستوى الخادم المركزي. الحجب العام - أ

  :ي حجب الوصول إلى جميع المواقع ماعدا المواقع الواردة بتلك القائمة.  القوائم البيضاء
 ويعت 

  :وهي عكس القائمة السابقة بحيث يمكن الوصول لجميع المواقع ماعدا ما  القائمة السوداء

 وائم ،فلا يمكن الدخول إليها إلا عن طريق تجاوز المنفذ. يرد بتلك الق

ينفذ فيه مهام الحجب العام نفسها، ولكن على نطاق أضيق، بحيث يكون على الحجب الخاص:  -ب

 : كة".) قرامي
 ( 226، ص 2009مستوى الحاسب الشخضي أو الشر
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ي حالة محاولة دخول المستخدم لأي موقع محجوب يتم ظهور صفحة تحذير  
 
ية على الشاشة وف

 توضح فيها عدم إمكانية وصوله لتلك المواقع . 

نت من خلال إصدار مرسوم ملكي رقم  لسنة  18كما لجأت المملكة العربية السعودية إلى تقنير  الانتر

( على "يعاقب بالسجن مدة لا تزيد على 6لمكافحة الجرائم المعلوماتية، حيث نصت المادة ) 2007

 ى هاتير  العقوبتير  ، كل شخص يرتكب أيا من الجرائم المعلوماتية الآتية: بإحد ريال ثلاثة ملايير  

إنتاج ما من شأنه المساس بالنظام العام، أو القيم الدينية، أو الآداب العامة، أو حرمة الحياة الخاصة، أو 

رعي إعداده أو إرساله أو تخزينه عن طريق الشبكة المعلوماتية، أو أحد أجهزة الحاسب الآلىي   ) م

 (. 314،  ص  2013:

ي الجنس  -1
 
ه للاتجار ف ، أو نشر إنشاء موقع على الشبكة المعلوماتية أو أحد أجهزة الحاسب الآلىي

ي أو تسهيل التعامل به.   البشر

إنشاء المواد والبيانات المتعلقة بالشبكات الإباحية أو أنشطة الميش المخلة بالآداب العامة أو  -2

ها أو ترويجها.   نشر

 مع قيم هذا إلى جا
 
ي حالة استخدام مقراتهم لنشر معلومات تتناف

 
نب معاقبة أصحاب المقاهي ف

على عقوبات بالسجن لمدة  2008المملكة، فقد نص قانون استخدام وسائل التكنولوجيا الصادر سنة 

ي تنشر 
ونية مزودي أو موزعي المعدات المعلوماتية التر

خمس سنوات ضد المسئولير  عن المواقع الالكتر

: معل ي البلاد ) مرعي
 
،  ص 2013ومات ذات طابع إباجي أو تنتهك القيم الدينية أو الاجتماعية السائدة ف

ي  315
 
نت ف تضمن  2009من أفريل  15(، فضلا عن إصدار وزارة الداخلية توجيها لملاك مقاهي الانتر

 : ام بثمانية تعليمات أساسية هي  "الالتر 

ات سرية داخلية.  -  تثبيت كامتر

-  .  توفتر سجل يدوي لتدوين أسماء وأرقام البطاقات الشخصية لمرتادي المقاهي

ي الشهادة الصادرة من مزود  -
 
اك الموضح ف نت خلاف الاشتر اك للاتصال بالانتر عدم استخدام أي اشتر

 الخدمة. 

ي دون ترخيص.  -
نت الفضات   عدم السماح باستخدام بطاقات مسبقة الدفع أو استخدام الانتر



 

ورة - ي المقه.  صر 
 
 تشغيل موظف سعودي ف

ي الساعة  -
 
 ليلا.  12التقيد بمواعيد الإغلاق ف

ي المقه باسم المحل وليس باسم المالك أو أي شخص" -
 
 أن تكون جميع الهواتف المستخدمة ف

 ( 217، ص 2013مرعي : )  

ي اتخذت من أجل حماية الأفراد والممتلكات من 
هذا بالإضافة إلى العديد من الإجراءات الإضافية التر

ونية وبخاصة الإباحية و الأعمال الجهادية وتركزت الحماية أكتر على الأطفال والشباب  الجرائم الالكتر

ي مجال التكنولوجيا.       
 
هم بكل ما هو جديد ف  من غتر

 لاهتمامهم أكتر

ي 
 
،خصصت هيئة الاتصالات وتقنية المعلومات بالمملكة العربية السعودية رقما للإبلاغ  2018عام  ف

ونية و ذلك عتر الرقم 
      .330330عن الجرائم الالكتر

 الإمارات العربية المتحدة:  -3

ي ذلك
 
نت مستعينة ف ي فرض الرقابة على الانتر

 
 تتصدر دولة الإمارات العربية المتحدة دول المنطقة ف

وظلت مؤسسة الإمارات للاتصالات المعروفة "باتصالات"  بأحدث الأساليب التقنية المتطورة،

ي 
 
ي أنشئت ف

نت والوسائط المتعددة التر نت من خلال وحدة الإمارات للانتر محتكرة تقديم خدمات الانتر

كة  255-254، ص ص، 2003) اللبان:  2006حتر عام  2000مارس   7 (، حيث منحت الدولة سرر

نت "ا كة بربط  p24 ( Car 2008: (  لإمارات المتكاملة" ترخيصا لتقديم الانتر ، تقوم هذه الشر

 بالشبكة عتر وسيط اتصالىي أو ما يسمى بجهاز الخادم الرئيسي )
( الذي Proxy Serverالمستخدمير 

ض ع نت لمنع الوصول إلى المواقع المحظورة أو المحتويات المعتر  ليها. يعمل على ترشيح شبكة الانتر

بشأن مكافحة جرائم تقنية  2006( لسنة 2كما أصدرت دولة الإمارات "القانون الاتحادي رقم )

المعلومات والذي تضمن عدة مواد تعاقب بالحبس والغرامة المالية كل من تسول له نفسه استخدام 

ف أو تحريض شخص للقيام بما يمس الآداب العامة ، ك ي تخزين مواد خادشة للشر
 
الدعارة الشبكة ف

 :  المتصفح ما يبير  أنها 217،ص، 2013والفجور" ) مرعي
( وعند الدخول إلى المواقع الممنوعة يتلقر

 محجوبة.    
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نت والجرائم  لقد اهتمت دولة الإمارات العربية المتحدة بمشكلة الاستخدامات السلبية للانتر

ي حد
ة  بالإضافة إلى القوانير  الصارمة التر ونية بصفة كبتر

: الالكتر  دتها قامت بما يلىي

ي للشباب وعلاقته باستخدام  -
ر
إعداد البحوث الاجتماعية اللازمة لدراسة أسباب الانحراف الأخلاف

ي الدولة. 
 
ة ف نت المنتشر ات طويلة من مقاهي الانتر نت لفتر  الانتر

ي أرب  ع حملات لنشر التوعية بير  الأسر والشباب بمشكلة الاستخدامات السلبية  - طة دتر
تنظيم سرر

ي الجمعيات والأندية والمناطق و 
 
ات والندوات والمؤتمرات ف نت، وذلك من خلال المحاصر  جرائم الانتر

 : ي خطب الجمعة على مستوى الدولة"  ) مرعي
 
، 2013التعليمية بالإضافة إلى طرح الموضوع ذاته ف

 (   323ص. 

    

  اتخذتها الجزائر لمكافحة  ال  -3
يعية التر ونية: الاليات الوقائية و التشر  جرائم الالكتر

ي الجزائر مرسوم تنفيذي رقم 
 
يد والمواصلات ومرسوم تنفيذي رقم  1998/  256صدر ف بشان التر

نت واستغلالها.  307/2000 وط وكيفية إقامة الخدمات الانتر  بشأن وضع ضوابط وسرر

ونية:  -1  الأليات الوقائية المتخذة لمكافحة الجريمة الالكتر

وفيسور توصل  ي نهاية  تحقيق التر
 
ق العاصمة 2006خياطي ف ونية تفشت بشكل  بشر أن الجرائم الالكتر

ة والدليل على ذلك القضايا المعالجة من قبل المحاكم فالإجرام تعدى معناه  ي السنوات الأختر
 
ملفت ف

ي الإجرام، كقضايا تزوير 
 
، ليستخدم المجرمون كل الأساليب التقنية الحديثة ف التقليدي الكلاسيكي

، وأشارت الإحصاءات العملة  الصعبة وتزوير وثائق السفر عن طريق معالجتها بالسكانتر والإعلام الآلىي

 (Khiyati : 2007 , P58 )  إلى وجود ألف موقع واب جزائري يتعرض للتخريب. 

نت، تقرر  ي توصلت أن الجزائر أصبحت مرتعا للعابتير  بالانتر
وأمام الانتشار الكبتر للجريمة والتقارير التر

ي ات
 
يكون بمثابة  الجزائر خاذ بعض الإجراءات الوقائية منها إنشاء مركز لمكافحة الجريمة المعلوماتية ف

تحديد هوية أصحابها مركز توثيق يعكف على تحليل معطيات وبيانات الجرائم المعلوماتية المرتكبة، و 

سواء كانوا أشخاص فرادى أو عصابات، وهذا كله من أجل تأمير  الأنظمة المعلوماتية والحفاظ عليها، 

ي البيوت والبنوك، وهذا من أجل تأمير  منظومة المعلومات لخدمة الأمن 
 
لا سيما  تلك المستعملة ف

 .  العمومي

http://www.djazairess.com/city/%D8%A7%D9%84%D8%AC%D8%B2%D8%A7%D8%A6%D8%B1


 

نت من خلال إيجاد كما استعانت السلطات الأمنية الجزائرية بالمرصد ا لفرنسي لمتابعة جرائم الانتر

ي دورات 
طة إلى عواصم عدة لتلقر مرصد جزائري شبيه وهذا جعل الجزائر ترسل بعثات من الدرك والشر

 تدريبية لتولىي مهمات تطبيق القانون المرتقب. 

ي يشمل تتبع ال 2008كما أبرمت الجزائر وباريس نهاية شهر نوفمتر 
جرائم على اتفاق تعاون أمت 

ي تصف نفسها بالجهادية، واستطاعت قوات 
ي تديره الشبكات التر

نت التر المعلوماتية على شبكة الانتر

ي العراق. 
 
 الأمن تفكيك ثلاث مواقع إرهابية لتجنيد الشباب لمنطقة القاعدة ف

ونية الذي ينص  وع قانون مكافحة الجرائم الالكتر كما صادق مجلس الوزراء بالجزائر مؤخرا على مشر

نت ومحاربة الجنح المرتبطة بالشبكة ع ي تحدد آليات الرقابة على الانتر
لى جملة من الإجراءات التر

نت  ونية لمدة سنة، كما ستجتر مقاهي الانتر
كات بالحفاظ على المراسلات الالكتر اضية، وإلزام الشر الافتر

ات مراقبة إلى جانب حملات تفتيش تقوم بها مصالح الأمن.   على التجهتر  بكامتر

ي    ع الجديد سيمس بالحياة  ي صرحت بأن التشر
ا من بعض الجمعيات التر ي تخوفا كبتر

إلا أن القانون لقر

الخاصة للأفراد إلا أن وزير العدل أكد أنه  لا يمس بأي حال من الأحوال الحريات الفردية لأنه يضع كل 

نت أو الهاتف النقال تحت السلطة   القضائية. عملية مراقبة للمعطيات الشخصية على الانتر

ونية والاتصالات الهاتفية لا  ي النص والمتعلقة بمراقبة المراسلات الالكتر
 
وأضاف الإجراءات المتضمنة ف

تتعارض مع مبدأ ضمان الحرية الشخصية كون أي تحرك من طرف مصالح الأمن لتفتيش المنظومة 

 المعلوماتية لا يتم إلا برخصة تصدرها الجهات القضائية. 

وأنه عندما يتعلق الأمر بالوقاية من الأعمال المتصلة بالإرهاب، فإن النائب العام لدى مجلس قضاء  -

طة القضائية المنتمير  للهيئة الوطنية للوقاية من جرائم تكنولوجيا  العاصمة يختص بمنح ضباط الشر

 .أشهر قابلة للتجديد 6الاتصال والمعلوماتية، إذنا لمدة 

ي سيتم إنشاؤها أن الهيئة الو  كما  -
طنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال التر

ي 
ي تنسيق كل العمليات التر

 
لمان عليه سيكون لها دور محوري ف بموجب هذا القانون عند موافقة التر

ي تمنحها الجهات القضائية
اخيص التر ها مصالح الأمن بناء على التر :  .تباسرر  (6،ص2009) يونسي

ونية :  -2  قانون مكافحة الجرائم الالكتر
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ي  04-109صدر القانون رقم 
 
يتضمن  2009أوت سنة  05الموافق ل 1430شعبان عام  14مؤرخ ف

هذا القانون  القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها. 

ي الخاص بجرائم الاتصال والمعلوماتية يكتسي أهمية ك
يعية الوطنية التر ة بالنسبة للمنظومة التشر بتر

ي التصدي لتلك المرتبطة 
 
تعت  بمحاربة أشكال جديدة من الجرائم، كونه سيساهم أكتر ف

ة بالعمليات الإرهابية او تبييض الأموال ي لها صلة مباسرر
 .بالتكنولوجيات الحديثة والتر

ي مواجهة الجرائم وقد منح دورا ايجابيا لمقدمي الخدمات من خلال مساعدة ا
 
لسلطات العمومية ف

ونية  وكشف مرتكبيها، حيث تنص المادة الثالثة منه على وضع ترتيبات تقنية لمراقبة الاتصالات الالكتر

ي حينها والقيام بإجراءات التفتيش والحجز داخل منظومة معلوماتية
 
 .وتجميع وتسجيل محتواها ف

ات الأمنية بممارسة الرقابة على المراسلات ونص القانون على أرب  ع حالات يسمح فيها للسلط

ي 
ونية، منها الوقاية من الأفعال الموصوفة بجرائم الإرهاب والتخريب، والجرائم التر والاتصالات الإلكتر

ي حال توفر معلومات عن احتمال اعتداء على منظومة معلوماتية على نحو 
 
تمس بأمن الدولة، وكذلك ف

ي أو النظام العام، ولمقتضيات التحريات والتحقيقات القضائية، يهدد مؤسسات الدولة أو الدفاع ا
لوطت 

ي إطار 
 
ونية، وف عندما يصعب الوصول إلى نتيجة تهم الأبحاث الجارية دون اللجوء إلى المراقبة الإلكتر

 .تنفيذ طلبات المساعدة القضائية الدولية المتبادلة

تيبات التقنية الموضوعة لتج - ميع وتسجيل معطيات ذات صلة بالوقاية ويحدد القانون طبيعة التر

ي قانون 
 
من الاعتداء على أمن الدولة ومكافحتها، وذلك تحت طائلة العقوبات المنصوص عليها ف

) الجريدة الرسمية للجمهورية الجزائرية  .العقوبات بالنسبة للمساس بالحياة الخاصة للغتر 

 .( 05،ص2009،

طة ا - لقضائية الدخول بغرض التفتيش ولو عن بعد إلى كما يجوز للجهات القضائية وضباط الشر

منظومة معلوماتية أو جزء منها، وكذا المعطيات المعلوماتية المخزنة فيها، مع إمكانية اللجوء إلى 

ي 
 
مساعدة السلطات الأجنبية المختصة من أجل الحصول على المعطيات المبحوث عنها ف

. ويسمح القان ي ي بلد أجنتر
 
ون للمحققير  باستنساخ المعطيات محل منظومة معلوماتية تقع ف

ي الكشف عن الجرائم أو مرتكبيها
 
ي حال تبير  جدوى المعلومات المخزنة ف

 
 .البحث ف

ط  -
ّ
امات القانون، يسل ويتضمن القانون أيضا إجراءات عقابية حيث أنه ولتفادي أي تهرب من التر 

بة السجن من خمس إلى هذا الأختر على الأشخاص الذين يعرقلون ستر التحريات القضائية عقو 



 

اوح ما بير  خمسة ملايير  إلى خمسير  مليون سنتيم، مع معاقبة 
ست سنوات وغرامة مالية تتر

ي قانون العقوبات
 
 .المؤسسات المخالفة بالغرامات المالية المنصوص عليها ف

ام بالتدخل الفوري لسحب  - نت على الالتر  يعىي مقدمي خدمات الأنتر من جهة أخرى يجتر النص التشر

ة بمخالفتها ا ة أو غتر مباسرر ي بإمكانهم الاطلاع عليها بمجرد العلم بطريقة مباسرر
لمحتويات التر

، وتخزينها أو جعل الدخول إليها غتر ممكن، إضافة إلى وضع ترتيبات تقنية تسمح بحصر  للقوانير 

ي تحتوي معلومات مخالفة للنظام العام أو الآداب العام
ة وإخطار إمكانية الدخول إلى الموزعات التر

كير  لديهم بوجودها
 ( 05،ص2009) الجريدة الرسمية للجمهورية الجزائرية ، .المشتر

ي تزايد مستمر 
 
ونية إلا أنها  ف ي أصدرتها العديد من الدول حول الجرائم الالكتر

ورغم القوانير  الصارمة التر

ع  لل ي تساعد على انتشارها و عليه يتعير   على المشر
حد من هذه الطاهرة نظرا لتواجد العوامل التر

 الاهتمام ب النقاط التالية : 

فيهية للأفراد  - تحسير  الأوضاع المعيشية للأسر، والخدمات كالخدمات الصحية والتعليمية والتر

امج التنموية للبلاد.   ي التر
 
اكهم ف  داخل المجتمع، والتقليل من البطالة لدى الشباب، وإسرر

ي من خلالها تظهر الصورة الصحيحة للإسلام  -
إيجاد القنوات العلمية والدعوية و الإسلامية التر

ي تشيع المنكر الفكري الذي يؤدي إلى 
وتعريف الناس بدينهم الحق ومناقشة الاتجاهات التر

ي تجد أذانا صاغية من الأفراد وبخاصة 
التطرف الفكري والعنف والجريمة والدعوات المنحرفة التر

 ة الشباب.   فئ

ي الحقوق والواجبات بتطبيق القانون بالعدل  -
 
تحقيق العدل والمساواة بير  أفراد المجتمع ف

ي مجتمعاتهم على أصعدة الإنتاج و الاستهلاك والعمل السياسي 
 
والإنصاف، وبإدماج الأفراد ف

، وإذا لم يحقق المجتمع لأفراده المساواة فسينتج عن ذلك استبع اد للأفراد والتفاعل الاجتماعي

على جميع الأصعدة وهذا الحرمان والإقصاء الاجتماعيير  سيدفعان بالأفراد إلى العنف و الجريمة 

ي الجماعات المتطرفة.   
 
 والانخراط ف

تشجيع التفكتر الحر، و إتاحة فرصة التعبتر لكل فئات المجتمع ، وعدم إلزام الأفراد بالرؤية  -

العديد من الأفراد الانتقال من التطرف إلى العنف و الجريمة ، الأحادية ، فالاستبداد الفكري يؤدي ب

  إلى السلوك الإجرامي انتقاما من المجتمع. 
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ي مجال مكافحة الجرائم  -
 
ي ف

طة عربیة تهتم بالتنسیق الأمت  دعوة الدول العربیة إلى إنشاء منظمة سرر

نت ؛ مع تشجیع قیام اتحادات عربیة تهتم بالتصد نت المعلوماتیة عتر الانتر ي لجرائم الانتر

ي مواجهة هذه الجرائم عن طریق نظام 
 
وتفعیل دور المنظمات والإدارات  والحكومات العربیة ف

 . ي
 الأمن الوقات 

ونیة، یكون لدیهم  - ي مكافحة الجرائم الالكتر
 
ورة إنشاء وحدات أمن وأجهزة قضائیة متخصصة ف صر 

ي بالجوانب التقنیة والفنیة لمتابعة وكشف و 
 
ضبط تلك الجرائم ومرتكبیها، مع الإلمام الكاف

 إخضاعهم 

اتهم و اطلاعهم بآخر  - امج تدریبیة خاصة دوریة ، تساعدهم على تحیير  و تحدیث معارفهم و ختر لتر

 المستجدات الحاصلة مجال التقنیة المعلوماتية. 

ونیة؛ من خلال إنشاء خطوط  - ي مكافحة الجرائم الالكتر
 
إتاحة الفرصة للمواطنير  للمشاركة ف

اء تعمل على مدار الساعة، و تسمح لأي كان بالإبلاغ عن بعد بوقوع  ومواقع اتصال ساخنة أو خصر 

ط.  ونیة دون قید أو سرر  جریمة الكتر

نت ..  - مجة وحدات حول الاستخدام الأمن للانتر ورة اهتمام المؤسسات التعليمية  بتر  صر 

ي أوساط المجتمع بالمخاطر الاقتصادیة والاجت -
 
ورة نشر الوعي ف ها صر  ماعیة و النفسیة وغتر

تب عنها من انعكاسات  نت، وبما یتر وعة وغتر الآمنة للانتر الناجمة عن الاستخدامات غتر المشر

 .سلبیة على حیاة الفرد والمجتمع

ي توسع انتشار الجريمة  - . -
 
مراقبة ما تقدمه وسائل الإعلام الحديثة حيث أنها من أهم الأسباب ف

ي البلاد ومن طرف الأولياء. انتقالها بير  المجتمعات من ط
 
 رف الهيئات المختصة ف

ي نفوس الأفراد مما يقوي فرص الابتعاد عن طريق الجريمة  نظرا  -
 
ي ف

العمل على تقوية الوازع الديت 

ي يدعو إليها. 
 للفضائل والقيم السياسية التر

ي لم تسن بعد قوانير  جزائیة موضوعیة و إجرائية خاصة بالجرائم -
  یتعير  على الدول التر

ونیة، إلى الإسراع إلى  تعدیل وترشید قوانینها القائمة بما یجعلها تشى وتطبق على مثل هذه  الالكتر

ي 
ي هذا المجال، التر

 
یعىي وتخطي الثغرات القانونیة الحاصلة ف الجرائم، وذلك لتفادي القصور التشر

ي للإفلات من المتابعة الجزائیة و العقاب
وت   .قد یستفید منها المجرم الالكتر



 

یعات الجزائیة  - ورة تكثیف التعاون والتنسیق الدولىي بير  الدول من اجل تطویر وتوحید التشر صر 

ونیة، عن طریق إبرام  ي تعت  بمكافحة الجرائم الالكتر
اتفاقیات دولیة  الموضوعیة والإجرائیة التر

ي هذا المجال، أو الانضمام إلى الاتفاقیات ٕ ال
 
ي هذا وإقليمية   ثنائیة ومتعددة الأطراف ف

 
مة ف متر

ي بودابست عام 
 
مة ف ونیة المتر

،مع  2001الخصوص كالاتفاقیة الأوروبیة حول الجریمة الالكتر

  .مراعاة المصلحة الوطنیة و مبدأ السیادة

ي المتبادل والمساعدة القضائیة  -
ورة اعتماد سیاسة واضحة وفعالة بخصوص التعاون الأمت  صر 

ي مجال مكافحة الجری
 
ي إجراءات التحقیق والفنیة بير  الدول ف

ونیة، من خلال تبت  مة الالكتر

والمتابعة الجزائیة الشیعة والمناسبة، وخلق قنوات اتصال ثنائیة أو متعددة الأطراف تسمح 

للسلطات القائمة على التحقیق، الاتصال بسهولة بمثیلتها الأجنبیة والتنسیق معها. أو التدخل 

ي إقلیم دولة أجنبیة دون
 
 .أن یشكل ذلك مساسا بسیادة هذه الدولة الشی    ع للتحقیق ف

 خاتمة : 

 التطوّرات الهائلة
ّ
ة يمكن إرجاعها إلى إن ي حدثت خلال السّنوات الأختر

ي  عنصرين رئيسيّير   التر
 
 تمثلا ف

ي تكنولوجيا المعلومات
 
ي  التطور الهائل ف

 
صالات و العولمة ، فهاذين العنصرين ساهما بشكل كبتر ف

ّ
والات

ة ة التطوّرات الكبتر  الراهنة.  و المتسارعة خلال الفتر

ي كافة جوانب الحياة،  
 
نت وتزايد استخدامهما من جميع أفراد المجتمع  ف فمع دخول الحاسوب والانتر

ونية ، وبالتالىي أصبح هناك حاجة لتعريف هذه 
بدأ يظهر نوع جديد من الجرائم تسمى الجرائم الالكتر

ي ت
ي أمست من أخطر الجرائم التر

د  ، مسّ بالمعلوماتالجرائم التر
ّ
وتمسّ بالحياة الخاصّة للأفراد وتهد

كات و المؤسّسات، لمكافحتها ، نظرا لما تسببه من خسائر مادية  الأمن القومي والسّيادة الوطنيّة و الشر

ة على فئات المجتمع .   ومعنوية كبتر

ي العالم
 
نت وتوسع استخداماته وازدياد أعداد المستخدمير  لها ف ، جعلها وسطا ملائما إن تطور الانتر

للتخطيط وتنفيذ عدد من الجرائم بعيدا عن رقابة وأعير  الجهات الأمنية،  فعلى الرغم من الدور المهم 

ي تغيتر الأوضاع كتقريب المسافات بير  الأفراد والشعوب وتقريب العلم 
 
الذي لعبته التكنولوجيا ف

ي حياته والاكتشافات ، إلا أنها أفرزت سلبيات عديدة من أهمها فق
 
دان الفرد الشعور بالأمن وخاصة ف

الخاصة، إذ أصبح من الصعب الاحتفاظ بالخصوصية سواء  بالنسبة للمؤسسات الاقتصادية أو 

ي لم تزداد يوما بعد 
اق و القرصنة والتر ي تسهل عملية الاختر

السياسية جراء انتشار الكثتر من الوسائل التر
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رة ، و لهذا أصبح لابد من التعاون يوم ، رغم سن القوانير  الصارمة و الرادع ة من طرف البلدان المتصر 

 الدولىي المكثف و إبرام اتفاقيات دولية من أجل الحد من الجرائم المعلوماتية بكل أشكالها. 
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